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01.
Introducao

O Open Banking ou Sistema Financeiro Aberto é uma iniciativa do Banco Central do
Brasil que tem como principais objetivos trazer inovacao ao sistema financeiro,
promover a concorréncia, e melhorar a oferta de produtos e servicos financeiros ao
consumidor final. Este guia tem o objetivo de auxiliar os profissionais envolvidos no
negacio e no desenvolvimento desse servico, facilitando e esclarecendo duvidas
relacionadas ao Diretdrio e boas praticas envolvidas.

Clique aqui para uma visao completa do Open Banking no Brasil.


https://openbankingbrasil.org.br/

ANTES DE COMECAR!

Esse guia tem como objetivo demostrar de forma
pratica a operacao do Diretdrio Central do Open
Banking Brasil. Além disso, ele é complementar a
outras documentacoes disponibilizadas pela
governanca e nao fazem parte do escopo do
mesmo quaisquer detalhamentos relacionados a
experiéncia do usuario e desenvolvedor, definicoes
de seguranca e especificacdao de APls.

Todas as funcionalidades estao disponiveis em
sandbox e podem ser testadas em:

Procedimentos em producao pendentes serao
disponibilizados assim que possivel.

As acOes aqui apresentadas podem ser realizadas
tanto por administradores quanto por contatos
técnicos primarios e secundarios.



https://web.sandbox.directory.openbankingbrasil.org.br/

ANTES DE COMECAR!

Para ilustrar este guia e tentar deixar as situacoes
de uso mais palpaveis, foram criadas instituicoes e
telas ficticias.

e As instituicOes e marcas nao sao reais.

e As telas desenvolvidas, os softwares e sites sao
meramente ilustrativos, para que seja possivel ver
um exemplo de como os requisitos e as
recomendacdes podem ser aplicados em situacoes
de uso real.

e Nomenclaturas e imagens ilustrativas estao
descritas na lingua inglesa, devido sua ampla
abrangéncia e por conter terminologia técnica que
em algumas situacdes nao dispoe de traducao
literal. O ajuste do idioma no Diretorio fica a
critério do usuario, podendo ser ajustado a
gualguer momento.




TIPOS DE USUARIOS

Neste exemplo, mostramos as diversas possibilidades suportadas de atribuicdes de funcao para um usuario

cadastrado no Diretorio.

Publico

Administrativo

Operacao

g Plataforma

O Diretorio possibilita o cadastramento de usuarios sem vinculos com nenhuma instituicao. Esse tipo de
usuario nao tem nenhum acesso ou poder no Diretério. O cadastramento de um usuario relacionado a um
participante, até que nao seja feito o vinculo no Diretdrio, possui essas mesmas caracteristicas.

Usudrios com poderes de administracdo no Diretério, podendo realizar todas agdes.

Usuarios com poderes especificos no Diretério.

Usuarios para gestao e operacao das plataformas do ecossistema, como o Service Desk, Portal, Plataforma
de Resolucao de Disputas e Plataforma Centralizada (Ressarcimento).

Para obter mais detalhes sobre consulte Cadastrando um usuario de dominio de autorizacao e Poderes dos Usudrios no Diretorio.
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RELACAO ORGANIZACAO X MARCAS

Neste exemplo, mostramos as diversas
possibilidades suportadas para se realizar cadastros
de organizacdes no Diretdrio. Assim, uma
organizacao pode ser cadastrada de forma
independente ou pertencente a um
conglomerado. Ja as marcas sao uma forma mais
amigavel, democratica e facil para identificacao das
instituicoes participantes. Uma Marca de um
conglomerado pode estar correlacionada a mais
de uma Institui¢ao Participante, assim

como uma Instituicao Participante pode estar
correlacionada a mais de uma marca.

Importante: a Marca cadastrada no diretdrio sera a
mesma apresentada para escolha do usuadrio na
Jornada de Compartilhamento de Dados e Iniciacao
de Pagamentos. As InstituicOes Participantes (ou
organizacoes) também serdao apresentadas em tela,
apenas em carater informativo. Para maiores
detalhes, consulte o Guia de Experiéncia do
Usuario.

Para obter mais detalhes sobre como cadastrar
uma marca veja a secao Cadastrando um
Authorisation Server.

Conglomerado

Organizacao filha

Marca

Marca

Marca

Marca

Marca
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PONTOS DE ATENCAO NO CADASTRAMENTO DE
MARCA/AUTHORISATION SERVER

* Uma marca é representada por um Authorisation Server e o mesmo sempre deve ser cadastrado associado a
uma organizacao;

* O vinculo entre uma organizacao master (mae) e uma organizacao que pertence ao conglomerado é realizado
via o preenchimento do campo Parent Organization Reference ID no cadastro da organizacao filha, informando o
CNPJ da organizacdao mae (caso seja necessario ajuste, favor entrar em contato com
cadastro@openbankingbr.org);

 Quando a estrutura for de um conglomerado (uma organizacdao master e uma ou mais organizacoes
relacionadas) é recomendado do cadastro da marca na instituicdo mae, caso as filhas venham a utilizar somente
a mesma marca e arquitetura de autenticacao. Importante ressaltar que caso nao seja cadastrado uma marca
exclusiva para o organizacao filha, a mesma ira herdar a(s) marca(s) da organizacao mae;

e (Caso uma marca pertenca a uma organizacao filha o cadastro deve ser exclusivamente realizado na filha;

 (Caso a mesma marca pertenca a mais de uma organizacao, deve ser realizado um cadastro de Authorisation
Servers para cada uma das organizacoes. E recomendado que as configuracdes dos Authorisation Servers sejam
iguais, principalmente o campo Customer Friendly Server Name (marca);

* Quando for necessario cadastrar uma marca exclusiva para uma organizacao filha ela deixa de herdar a(s)
marca(s) da organizacao mae. Caso uma filha tenha que estar relacionada a uma marca exclusiva e também a da
mae, é necessario cadastrar a marca da mae na filha.
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CADASTRAMENTO FASE 1 x FASE 2

* Se o cadastramento do Authorisation Server na Fase 1 ja foi realizado com uma marca valida para a Fase 2:
E necessario cadastrar os recursos de Fase 2 no mesmo Authorisation Server, mantendo o Customer
Friendly Server Name (marca) da Fase 1;

e Se o cadastramento do Authorisation Server na Fase 1 nao foi realizado com uma marca valida para a Fase 2:
E necessario atualizar o Customer Friendly Server Name (marca) para a Fase 2 e cadastrar os recursos de
Fase 2 no mesmo;

* Osrecursos da Fase 1 devem estar declarados em pelo menos um Authorisation Server do participante valido
para a Fase 2;

* Apds esse processo, caso a instituicdo venha a ter Authorisation Servers / marcas oferecendo recursos exclusivos
de fase 2, recomenda-se a criacao de novos registros sem os recursos de Fase 1.
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Exemplo de possiveis cenarios

Organizacao e Marcas

OrganizaCal oy > Marca l

Wizcredi

Organizagao participante #1
CNPJ:111.1211.111/0001-11
Parent:

Neste exemplo, temos uma “organizacdo” que ndo possui “organizacoes filhas” e possui apenas um AS/marca, a “marca 1”.
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Exemplo de possiveis cenarios

Organizacao e Marcas

Organlzagéo """""""" Fommmmmmmmmes > Marcal
Organizag3o participante #1 i Wizcredi
CNPJ:111.111.111/0001-11 !

Parent: P > Marca 2
Goop

Neste exemplo, temos uma “organizacdo” que ndo possui “organizacdes filhas”, mas que possui N AS/marca.

Neste exemplo, N = 2 marcas (“marca 1” e “marca 2”).
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Exemplo de possiveis cenarios

Conglomerado

Organizacgao participante #1
CNPJ:111.111.111/0001-11
Parent:

Organizacio Mie Lo > Marcal
Wizcredi

e Organizacao filha 1

Organizagao participante #2
CNPJ: 222.222.222/0001-22
Parent: 111.111.111/0001-11

Organizagado participante #3 Goop
CNPJ: 333.333.333/0001-33
Parent: 111.111.111/0001-11

O relacionamento entre as “organizacdes filhas” com a “organizacao mae” é realizado via PARENT ORGANISATION REFERENCE ID, preenchendo o Parent das
“organizacodes filhas” com o CNPJ da “organizacao mae”.

Quando uma “organizacao mae” tem uma ou mais de uma “organizacao filha”, temos um conglomerado

Neste exemplo, temos uma “organizacdo mae” que possui uma marca (“marca 1”) que é compartilhada com a “organizacao filha 1”.

Ja a “organizacao filha 2” possui sua préprio marca “marca 2”
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Exemplo de possiveis cenarios

Organizacao e Marcas

Organizacgao participante #1
CNPJ:111.111.111/0001-11
Parent:

Organizacio Mie Lo > Marcal

Wizcredi

---->EN0lg-chivCl=loRil)ENE----—--> Marca 1

1
Organizac3o participante #2 i Wizcredi
CNPJ: 222.222.222/0001-22 !
Parent: 111.111.111/0001-11 ---> Marca 2
Goop

ges  Organizacao filha 2 e > Marca 2

Organizac3o participante #3 Goop
CNPJ: 333.333.333/0001-33
Parent: 111.111.111/0001-11

Neste exemplo, temos uma “organizacdao mae” que possui uma marca “marca 1”. A mesma “marca 1” esta presente na “organizacao filha 1”, mas nao na
“organizacao filha 2”.

A “organizacao filha 1” deve apresentar a “marca 1” e a “marca 2”, como ela possui uma marca nao receberia a da “organizacdao mae” por isso ambas as marcas

devem ser declaradas.

Atencao! Uma “organizacao filha” que tenha qualquer marca cadastrada, ndo assume a marca da mae! A “organizacao filha” sé assume a marca da mae se nao
tiver nenhuma marca cadastrada nela!

Lembrando, o relacionamento entre as organizacdes é realizado via preenchimento do campo PARENT ORGANISATION REFERENCE ID na instituicao filha
referenciando a mae.

A
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Exemplo de possiveis cenarios

Organizacao e Marcas

Organizagao participante #1
CNPJ:111.111.111/0001-11
Parent:

CNPJ: 333.333.333/0001-33
Parent: 111.111.111/0001-11

Organizacio Mie o > Marcal
Wizcredi
i
i
E
i . ~ .
Ed Organizagdo filha 1 g > Marca 2
1
i Organizagao participante #2 Goop
E CNPJ: 222.222.222/0001-22
! Parent: 111.111.111/0001-11
i
Y Organizacdo filha 2 e > Marca 2
1
1
i Organizagao participante #3 Goop
:
1
1
1
1
1

----- Organizacao filha 3

Organizagao participante #3
CNPJ: 444.444.444/0001-44
Parent: 111.111.111/0001-11

Neste exemplo, temos uma “organizacdao mae” que possui uma “marca 1” que é compartilhada com a “organizacao filha 3”. Logo, a “organizacao filha 3”
assume a “marca 1”.
Ja a “organizacao filha 1” e “organizacao filha 2” possuem sua préprio marca, que é a “marca 2” e devem ser relacionada a cada uma delas.

. o ac80 M3 8o fi . ‘m.
Se a “marca 2” fosse adicionada na “organizagao mae” a “organizacao filha 3” iria receber também
Lembrado, o relacionamento entre as organizacdes é realizado via preenchimento do campo PARENT ORGANISATION REFERENCE ID na instituicao filha
referenciando a mae.
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Exemplo de possiveis cenarios

Organizacao e Marcas

Organizagao participante #1
CNPJ:111.111.111/0001-11
Parent:

Organizacao mae

Organizacao filha 1

Organizagao participante #2
CNPJ: 222.222.222/0001-22

s Organizacao filha 2

Organizacgao participante #3
CNPJ: 333.333.333/0001-33
Parent: 111.111.111/0001-11

I
I
I
I
I
I
I
I
1
i
I
I
I
I
i
i Parent: 111.111.111/0001-11
I
I
1
i
1
1
1
1
1
1
1
1
1
1
1
1

mes Organizacao filha 3

Organizacao participante #4

Parent: 111.111.111/0001-11

1
1
:
i CNPJ: 444.444.444/0001-44
:
1
1
1

Organizacgao participante #5
CNPJ: 555.555.555/0001-55
Parent: 111.111.111/0001-11

--------- >

Marcal

Wizcredi

-------- >

Marca 2

Goop

-------- > Marca 2
Goop

> Marca 3

Bratech Crédito

Vejamos um cenario mais complexo:

Neste exemplo, temos uma “organizacao mae” que possui uma

marca “marca 1” que é compartilhada com a “organizacao filha 4”.

Ja a “organizacao filha 1” e “organizacao filha 2” possuem sua
propria marca igual “marca 2” mas que esta relacionada a apenas
a elas.

A “organizacgao filha 3” possui duas marcas exclusivas dela “marca
3” e “marca 4”.

Lembrando, o relacionamento entre as organiza¢des é realizado
via preenchimento do campo PARENT ORGANISATION REFERENCE
ID na instituicao filha referenciando a mae.
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02.
Registrando um usuario no Diretorio

Para acessar o Diretorio de participantes vocé precisa estar
registrado com um usuario valido. Esta secao descreve as etapas
necessarias para realizar o registro de um novo usuario.



ETAPA 1: Registrando um usuario no Diretdrio

Requisitos

PASSWORD

1. No navegador, digite a URL de acordo com o

ambiente a ser acessado:

San db OX Don't have an account? Register
https://web.sandbox.directory.openbankingbrasil.

By proceeding you agree to our use of cookies. Please read our Privacy Policy for more information
O rg . b r ! ’ ’ Full lumiﬁgﬁ,iﬂﬁ?sz‘tf :;z{:;lamc here ’
Producdo

https://web.directory.openbankingbrasil.org.br/

2. Cligue no link Register

Register for an account.

FIRST NAME FAMILY NAME

3. Na tela Register for an account, preencha os
campos do formulario. O slide a seguir apresenta
cada um dos campos em mais detalhes.

4. Clique no botao Register.

NATIONAL ID (CPF)

NOTA: E-mails sociais ndo sao permitidos, e vocé deve @ Voo possessnesinaure
utilizar um endereco de e-mail valido da instituicao. O

cadastro pode ser realizado por qualquer colaborador da
organizacao, identificado aqui como um Iniciador de s e S

Cadastro, podendo ser tanto um contato administrativo
guanto técnico da instituicao.



https://web.sandbox.directory.openbankingbrasil.org.br/
https://web.directory.openbankingbrasil.org.br/

Detalhamento dos campos

nomecocampo Jossrige oo

First Name
Family Name
E-mail Address

Phone Number

Password

Confirm
Password

National ID (CPF)

Do you possess
na e-signature
certificate?

Deve ser preenchido com o primeiro nome do usuario
Deve ser preenchido com o sobrenome do usuario
Deve ser informado um endereco de e-mail corporativo

Informar o numero de telefone de contato do usuario.

Definir uma senha que deve conter entre 8 e 24 caracteres
com letras maiudsculas, minusculas, nUmeros e ao menos um
caracter especial

Repetir a mesma senha informada no campo anterior.

Informar o numero de registro do Cadastro de Pessoa Fisica
(CPF)

O seletor deve estar assinalado caso o usuario possua um e-
CPF.

Joao
Silva

joao.silva@wizcredi.com.br

+55 51 900000000

<senha_secreta>

<senha_secreta>

999999999-00

A
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ETAPA 2: Verificando os dados informados

Requisitos

1. Nesta etapa, o Diretdrio ira enviar uma senha de
uso unico (OTP), que sera encaminhada ao
endereco de e-mail e niumero de telefone
informado na etapa anterior.

2. No e-mail recebido, selecione, copie e cole o

cddigo OTP no campo EMAIL VERIFICATION CODE. pedro siva@wizeredi.com.or

EMAIL VERIFICATION CODE

3. Na mensagem SMS recebida no telefone celular,

+5500000000000
copie o codigo OTP e informe no campo PHONE PHONE NUMBER VERIFICATION GODE

NUMBER VERIFICATION CODE.

4. Clique no botao Verify.

Resend OTP

NOTA: Caso vocé nao tenha recebido o e-mail com o
codigo de confirmacao, verifique sua caixa de SPAM e as
politicas de bloqueio de mensagens. O envio das
mensagens podera sofrer algum atraso, contudo, se o
problema persistir, clique no botao Resend OTP para
reenvio das mensagens.




ETAPA 3: Confirmando o processo de registro

Requisitos

Two-factor authentication.
1. Nesta etapa, faca o download de um aplicativo de -

autenticacdo de sua preferéncia. E possivel utilizar
o Google Authenticator, Microsoft Authenticator,
LastPass Authenticator, 1Password entre outros.

Scan the QR code using Google Authenticator
and enter the one time password to complete
the registration process.

OME TIME PASSWORD

2. Digitalize o QR Code que aparece na pagina e no
aplicativo de autenticacao, copie e cole a senha
de uso unico (OTP).

3. Cligue no botao Sign-in

Download Google Authenticator from:

GETITON £ Download on the
P Google Play | @ App Store




Upload e-signature confirmation.

ETAPA 4: Confirmacao da assinatura eletronica

L] [ ]
Re quisitos Y S ————

Please sign document sent to your inbox.
Access Code: 20272

1. Nesta etapa, sera enviado um e-mail contendo Check status
um link para analise e assinatura do Termo de
Aceite.

2. Selecione e copie o codigo de acesso apresentado
na janela Upload e-signature confirmation.

3. Na mensagem recebida na caixa de entrada em
nome da DocuSign, clique no link ANALISAR
DOCUMENTO. Ao clicar, vocé sera redirecionado
para o website da DocuSign.

4. No navegador, cole o valor copiado no passo 2 e
cole no campo Cddigo de acesso.

5. Cligue no botao Validar.

Insira o cddiqo de acesso para visualizar o documento

Open Banking Brasil
Open Banking Brasil

O remetente solicitou que vocé insira um codigo de acesso secreto antes de analisar o documento.
Vocé deve ter recebido um cédigo de acesso em outra comunicagdo. Insira o codigo e valide-o para
continuar a visualizar o documento.

Caédigo de acesso

NAO RECEBI UM CODIGO DE ACESSO




ETAPA 5: Analise e confirmacao do Termo de Aceite

Requisitos

1. Nesta etapa, no website da DocuSign, cliqgue no
botao Continuar.

2. Role o documento para baixo, e na pagina
seguinte clique no icone Rubricar, e ao final das
paginas no icone Assinar.

3. Cligue no botao Concluir.

4. Na janela Salvar uma copia do seu documento,
vocé pode ser inscrever para obter uma conta
DocuSign gratuita e assinar todos os seus
documentos eletronicamente. Nesta janela,
também é possivel clicar no icone Fazer Download
e baixar uma copia do documento assinado.

5. Cligue no botao Submeter. Ao clicar no botao
Submeter, vocé aceita os Termos e Condicoes e
reconhece que seus dados serao utilizados
conforme descrito na Politica de Privacidade da
DocuSign.

Analise 0s documentos abaixo. CONCLUIR OUTRAS ACOES v

OpenBanking

Onboarding

Diretdrio de
Participantes

Confirmagéo de Detalhes Individuais
Termo de Aceite

Salvar uma copia do seu documento

Inscreva-se agora para obter uma conta DocuSign GRATUITA e assinar todos os seus documentos
eletronicamente.

E-mail .
Assinar o documento
joao.silva@wizcredi.com.br E eletronicamente.

Senha

Obter assinaturas de
outras pessoas

Confirmar Senha . 3
Sign on the go with

DocuSign Mobile!

Pais

-- selecione --

Ao clicar no bot3c “SUBMETER” abaixo, vocé aceita os
Termos & Condigdes L’l‘ @ reconhace gue seus dados serdo
utilizados conforme descrito na Politica de Privacidade l'_;n'
da DocuSign.

SUBMETER MAO, OBRIGADOD




ETAPA 5: Analise e confirmacao do Termo de Aceite

Requisitos

6. Na caixa de entrada, vocé recebera um e-mail
enviado pela DocuSign contendo um cépia do
documento Termo de Aceite assinado
eletronicamente.

Upload e-signature confirmation.

7. Retorne ao Diretério, e na janela Upload e-
signature confirmation clique no botéo Check
status. Se todas as etapas anteriores forem
validadas com sucesso, vocé sera

. . . N , . L. Please sign document sent to your inbox.
automaticamente redirecionado a pagina inicial Access Code: 20272
do Diretorio.

(D Document Signing Request Incomplete

Check status




03.
Acessando uma Organisation

Esta secao descreve as etapas necessarias para exibir detalhes
de uma organizacao.



ETAPA 1: Exibindo detalhes de uma organizagao < > o G
1. No Diretorio, localize e selecione a sua
organizacao.

2. Revise as informacoOes previamente cadastradas.

00556603000174

BANCO BRADESCARD 04184779000101

BANCO BTG PACTUAL S.A 30306294000145

BANCO CIFRA 62421979000129

BANCO DIGIO 27098060000145

dd674fd-b019-5110-af5d-068ed8227371

NOTA: Os cadastrados foram realizados de forma

antecipada a partir de informacdes fornecidas junto ao
Banco Central do Brasil. E fundamental que as [
organizacdes verifiquem as informacdes cadastradas. Em
Caso exista alguma divergéncia entre em contato pelo e-

mail cadastro@openbankingbr.org




Detalhamento dos campos

nomecocampo Jossrige oo

Status

Organisation
Name

Registration
Number-CNPJ

Date of Creation

Company
Registrar

Organisation ID

Parent
Organisation
Reference ID

Legal Name
Address Line 1
Address Line 2
City

Country

Define o estado atual do cadastro, se ativo ou nao.

Deve ser informado o nome da organizacgao.

Deve ser informado o numero de Cadastro Nacional da
Pessoa Juridica (CNPJ) da organizacao.

Data de criacao do registro de cadastro da organizacao.

Identificador da organizacao. Esta informacao sera gerada
automaticamente.

Deve ser informado o numero de Cadastro Nacional da
Pessoa Juridica (CNPJ) da organizacdo mae para casos em
gue seja necessario a constituicdo de um conglomerado. O
slide Cadastramento de conglomerados ilustra este cendrio
em mais detalhes.

Deve ser informado o nome legal de cadastro da instituicao.

Deve ser informado o logradouro da organizacao.
Deve ser informado o logradouro da organizacao.
Deve ser informado a cidade da organizacao.

Deve ser informado o pais da organizacao.

Active

BCO Wizcredi S.A.

22.222.222/0002-22
2021-01-07T11:13:08.5317

Cadastro Nacional da Pessoa Juridica

cdc674fd-b019-5110-af5d-0268ed8227371

11.111.111/0001-11

Banco Wizcredi S.A.

Av. Dr. Chucri Zaidan 296
Cidades Moncgoes

Sao Paulo, SP

BR

A
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CADASTRAMENTO DE
CONGLOMERADO

Organizacao filha

No diretdrio de participantes ha

Registration Number CNP) o conceito de conglomerado.
R 11.111.111/0001-11
Organizacao X L
Parent Organization Reference ID Assim, uma organizagﬁo miae
. ) podera ser referenciada em um
; N cadastro de uma organiza¢ao
5 o : o
S Registration Number CNPJ filha, atribuindo-se o CNPJ da
(C - 2 = =
= > 0 izacio Y 22:222.222/0002-22 organizacao mae no campo
o rganizacao arent Oreamication Ref o
g are” g'rce PARENT ORGANISATION
o — ' ) REFERENCE ID da organizacdo
= - N filha.
@) Registration Number CNP)J
L 33.333.333/0003-33
------- > (QOrganizacao Z L
Parent Organisation Reference ID
| 11.111.111/0001-11 1

A .

Importante! Se a sua organizacao faz parte de um conglomerado é fundamental referenciar as organizacdes
filhas com a organizacao mae.



04.
Cadastrando contatos de notificacao

Ap0ds o onboarding da instituicao e do representante da mesma
€ necessario realizar o cadastro da equipe de contatos de
notificacao no Diretdrio Central. Esses contatos sao para

possiveis comunicacdes entre os participantes e a estrutura
central.



ETAPA 1: Cadastrando um novo contato

Requisitos

1. No Diretorio, localize e selecione a sua
organizacao.

2. Selecione o menu Contacts e cliqgue no botao New
Contact.
. New Contact
3. Najanela New Contact preencha os campos do
formulario. O slide a seguir apresenta cada um
dos campos em mais detalhes. conmaer o

ontact

Status

Contact Information

4. Clique no botao Save.

FIRST NAME LAST NAME
The contact's given Mame The contact's family name

PHOME NUMBER®

ADDITIONAL INFORMATION

NOTA: Os usuarios de notificacao nao possuem acoes ‘
dentro do Diretdrio e nas demais plataformas do
perimetro central.




Detalhamento dos campos

nomecocampo Jossrige oo

Contact Type*

Department

First Name
Last Name

Email*
Phone Number*

Additional
Information

PGP Public Key
Address Line 1
Address Line 2
City

Post Code

Country

*Campo obrigatoério

Tipo do contato (Business/Negdcio, Technical/Técnico,
Billing/Cobranca, Incident/Incidente e Security/Seguranca)

Deve ser informado o departamento do contato

Deve ser informado o primeiro nome do contato
Deve ser informado o sobrenome do contato

O endereco de e-mail do contato
Deve ser informado o niumero de telefone do contato

Deve ser informado o e-mail para o grupo de notificacao do
contato.

Chave publica PGP

Deve ser informado o endereco (Rua, Avenida ou Alameda)
Deve ser informado o bairro

Deve ser informado a cidade de domicilio

Deve ser informado o cddigo portal

Deve ser informado o pais de domicilio

Business

Gerencia de Open Banking
Joao

Silva

joao.silva@wizcredi.com.br

+55 51 900000000

openbanking@wizcredi.com.br

Av. Dr. Chucri Zaidan 296
Cidades Moncoes

Sao Paulo

99.999-99

Brasil

A
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05.

Cadastrando reivindicacoes de dominio
de autoridade

Esta secao explica as etapas para cadastrar reivindicacoes de
dominio de autoridade.



ETAPA 1: Cadastrando uma nova reivindicacao de dominio
Requisitos
1. No Diretorio, localize e selecione a sua

organizacao.

2. Selecione o menu Authority Domain Claims e
cligue no botao New Domain Claim.

3. Najanela New Authority Domain Claim preencha
os campos do formulario. O slide a seguir

apresenta cada um dos campos em mais detalhes.

4. Clique no botao Save.

B  Authority Domain Claims

New Authority Domain Claim

Status

Authority Information

AUTHORITY NAME®

AUTHCORITY ID
nique autherity 1D

Authority Domain Claim Information

REGISTRATION

1D

AUTHORISATION DOMAIN NAME™




Detalhamento dos campos

nomecocampo Jossrige oo

Authorit : :
N 4 Informe o nome da autoridade. Banco Central do Brasil
Name
Authorisation . . - : :
Informe o nome de dominio de autorizagao. Open Banking Brasil

Domain Name*

Exibe o identificador de autoridade unica. Esta informacao

. . 5360d5bf-5024-47cd-bd18-daab08df38ba
serd gerada automaticamente.

Authority ID

Informe o ID de registro de reivindicacao de dominio

) - , . ) . <CNPJ-OBB>
exclusivo. Nao é necessario preencher esta informacao.

Registration ID

*Campo obrigatério

A
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06.
Cadastrando reivindicacoes de

autoridade

Esta secao explica as etapas para cadastrar reivindicacoes de
autoridade e como adicionar usuarios com suas respectivas
funcdes que serao desempenhadas pela organizacao dentro do

Open Banking.



Detalhamento das modalidades A

DADOS

CONTA

PAGTO

CCORR

Instituicdo transmissora e/ou receptora de dados é a instituicdo que sendo:

* Transmissora de dados: instituicao participante que compartilha os dados com a instituicao
receptora;

* Receptora de dados: instituicao participante que apresenta solicitacao de compartilhamento a
instituicao transmissora para recepc¢ao dos dados.

Instituicdo detentora de conta é a instituicdo participante que mantém conta de
depdsitos a vista ou de poupanga ou conta de pagamento pré-paga de cliente.

Instituicao prestadora de servico de iniciacao de transacao de pagamento é uma instituicao
participante que presta servico de iniciacao de transacao de pagamento sem deter em momento
algum os fundos transferidos na prestacao do servico.

Instituicdo que tenha firmado, na condicdao de contratante, contrato de correspondente no Pais,
cujo objeto contemple a atividade de atendimento prevista no art. 82, inciso V, da Resolucao n?
3.954, de 24 de fevereiro de 2011, por meio eletrbnico.

NOTA: As modalidades assumidas pelos participantes no ambito do Open Banking sdao auto declaratdrias e podem ser
exercidas simultaneamente. Contudo, tais modalidades deverao estar em conformidade com o modelo de negécio do
participante e estarao sujeitas a verificacao pela fiscalizacao do Banco Central do Brasil, especialmente com relacao ao
cumprimento do principio da reciprocidade no compartilhamento de dados no Open Banking Brasil.
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ETAPA 1: Cadastrando uma nova reivindicacao de funcao

Requisitos

1. Necessario realizar a secao Cadastrando
reivindicacdes de dominio de autoridade.

2. No Diretoério, localize e selecione a sua
organizacao.

3. Selecione o menu Authority Domain Role Claims e
cligue no botao New Role Claim.

4. Na janela New Authority Domain Role Claim
preencha os campos do formulario. O slide a
seguir apresenta cada um dos campos em mais
detalhes.

5. Cligue no botao Save.

B  Authority Domain Role Claims

New Authority Domain Role Claim

Active

Authority Information

AUTHORITY NAME®

New Role Claim

AUTHORISATION DOMAIN NAME®

UNIQUE TECHNICAL IDENTIFIER
Unique Technical Identifier

REGISTRATION ID*

ue Registration Numbes




Detalhamento dos campos

nomecocampo Jossrige oo

Authority
Name*

Authorisation
Domain Name*

Role*

Unique
Technical
Identifier

Registration ID*

*Campo obrigatoério

Selecione o nome da autoridade.

Selecione o nome de dominio de autorizagao.

Selecione a modalidade (funcdo) sendo um dos valores:
CONTA, DADQS, CCORR ou PAGTO, para obter mais
detalhes verifigue em Detalhamento das modalidades.

Selecione o identificador técnico unico.

Deve ser informado o nimero de registro unico [ISPB-OBB-
FUNCAO]. Substitua o [ISPB] pelos primeiros 8 digitos do
seu CNPJ e o [FUNCAO] pela sigla da funcdo que vocé esta
inserindo.

Banco Central do Brasil

Open Banking Brasil

DADQOS

12345678-OBB-DADOS

A
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ETAPA 2: Cadastrando um usuario de dominio de autorizacao

Requisitos

1. Necessario realizar a Cadastrando uma nova
reivindicacao de dominio.

2. No Diretoério, localize e selecione a sua
organizacao.

3. Selecione o menu Authority Domain Role Claims e New Authorisation Domain User
cligue no link Open Banking Brasil na qual se
deseja cadastrar os usuarios.

Status

Authorisation Domain Information

DOMAIN NAME AUTHORISATION DOMAIN ROLE
The auth: Role mapped to the authorisation dor

thorisation domain to which this domain claim is mapped ole mapped to the authorisation domain

4. Na janela New Authority Domain Role Claim role
a pagina para baixo e selecione o menu
Organisation Domain Users clique no botao New

Organisation Domain Users Information

SYSTEM® CONTACT ROLE®
The Syste the contact The Role assumed by the contac

Authorisation Domain User.

5. Najanela New Authorisation Domain User
preencha os campos do formulario. O slide a
seguir apresenta cada um dos campos em mais
detalhes.

6. Cligue no botao Save.

Cancel




Detalhamento dos campos ()

nomecocampo Jossrigo oo

E apresentado o dominio de autoriza¢do para o qual esta a

. . . ~ o g z O B k B I
reivindicacdo de dominio esta mapeada. pen Banking brasi

Domain Name

Authorisation E apresentada a funcdo mapeada para o dominio de DADOS
Domain Role autorizacao.

Selecione o sistema de contato sendo um dos valores a

seguir: Directory, Service Desk, Dispute Resolution, Portal ou .
System* & % P Directory

Centralized Platform. Para obter mais detalhes verifigue em
Sistemas e Funcdes de um usudrio/contato.

Selecione o papel assumido pelo contato. Para obter mais
Contact Role* detalhes verifigue em Sistemas e Funcoes de um PBC
usudrio/contato.

Deve ser informado o endereco de e-mail corporativo do

joao.silva@wizcredi.com.br
contato.

Email*

*Campo obrigatoério
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SISTEMAS E FUNCOES DE UM
USUARIO/CONTATO

System Contact Role
|

|

.
gy
SBC

o
AT
O
©
—
)
Q.
@)

) PSDC Primary Service Desk Contact
Service Desk _
SSDC Secondary Service Desk Contact
) ) PDC Primary Dispute Contact

g Dispute Resolution ,

= SDC Secondary Dispute Contact

%

© PPC Primary Portal Contact

o Portal
SPC Secondary Portal Contact

_ PCPC Primary Centralized Platform Contact
Centralized Platform .
SCPC Secondary Centralized Platform Contact
Notas

* Para obter mais detalhes dos poderes do usuario verifique a tabela Modelo de Seguranca.

* Podem existir quantos contatos primarios e secundarios a instituicao achar necessario.

Contato Técnico Primario
Contato de Negdcio Primario
Contato Técnico Primario

Contato de Negodcio Secundario

Contato de Service Desk Primario

Contato de Service Desk Secundario

Contato de Disputa Primario

Contato de Disputa Secundario

Contato de Portal Primario

Contato de Portal Secundario

Contato de Plataforma Centralizada Primario

Contato de Plataforma Centralizada Secundario

* Contatos primarios podem acessar o Diretdrio e adicionar contatos secundarios. Ja os Contatos secundarios ndo conseguem acessar o

Diretdrio e consequentemente, ndo conseguem adicionar novos usuarios secundarios.

* A implementacao dos poderes de acesso de contatos primarios e secundarios dependem e podem variar de plataforma.
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07.
Cadastrando um Authorisation Server

Durante a jornada de consentimento do usuario, os receptores
exibirdo a marca e o servidor de autorizacao que esta sendo
solicitado o acesso aos dados do usuario. Esta secao descreve as
etapas necessarias para cadastrar as marcas e os servidores de
autorizacao da organizacao.



ETAPA 1: Criando um novo servidor de autorizagao

Requisitos

1. No Diretorio, localize e selecione a sua
@) rga N iza gé 0. New Authorisation Server

Active dynamic client registration

Authorisation Server Information

2. Selecione o menu Authorisation Servers e clique

CUSTOMER FRIENDLY SERVER NAME™

no botao New Authorisation Server.
3. Najanela New Authorisation Server preencha os e
campos do formulario. O slide a seguir apresenta

cada um dos campos em mais detalhes. |

PAYLOAD SIGNING CERTIFICATE URI* CUSTOMER FRIENDLY LOGO URI*

Rl to the location of the payload signing certificate The URI to the organisation's branding artefacts

DEVELOPER PORTAL URI* TERMS OF SERVICE URI*
The URI of the developer portal The location the terms of service documen




Detalhamento dos campos

nomecocampo Jossrige oo

Active*

Dynamic Client
Registration*

Customer
Friendly Server
Name*

OpenlID
Discovery
Document URI*

Payload Signing
Certificate URI*

*Campo obrigatoério

Deve ser definido o valor da marca que sera exibido no
receptor. Apresentar seu nome por inteiro, sem
abreviacdes, de forma a ser reconhecido pelo cliente e

aderente a interfaces menores.
Limite de caracteres: 256 (padrao do campo)

Para mais informagdes sobre marca, consulte o Guia de Experiéncia de Usudrio.

O URI para a localizagao do documento de descoberta
OpenlID.

O URI para a localizacao do certificado de assinatura.

Wizcredi

https://www.wizcredi.com.br/.well-known/openid-
configuration

https://www.wizcredi.com.br/jwks

A
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Detalhamento dos campos

A

nomecocampo Jossrige oo

Customer Deve ser definida a URI para o logotipo da marca. Para
Friendly Logo obter mais detalhes sobre formato, dimensao e peso
URI* maximo do arquivo consulte o Guia de Experiencia Fase 2.

Developer Portal

URI O URI do portal do desenvolvedor.

Terms Of Service A URI de localizacao do documento de termos e servicos da
URI organizacao.

Notification Endpoint do Webhook de notificacdao. A secao Configurando
Webhook eventos de notificacdao no Diretdrio descreve esta
Endpoint configuracao em mais detalhes.

1. Limite de caracteres: 256 (padrdo do campo)
2. Nao deve ser permitido que a descricdo traga links
3. O que deve conter:
* Esse é um texto de marcacdo onde devera ser descrita a marca, trazendo
informacodes adicionais para que o cidaddo nao tenha duvidas sobre a escolha
Description™ feita.
. Orientagdes sobre o que pode conter:
Texto institucional de apresentacao
Desde quanto atua
Diferenciais de atuacao
Canais de atendimento

L] L] L] L] _b

*Campo obrigatoério

https://www.wizcredi.com.br/logo.svg

https://developers.wizcredi.com.br

https://www.wizcredi.com.br/tos.html

https://webhook.site/9d84a827-c200-4170-b0f8-
f830170037bb

Esse € um texto de marcacao onde devera ser descrita a
marca, trazendo informacdes adicionais para que o
cidadao nao tenha duvidas sobre a escolha feita.
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Detalhamento do logotipo

O logotipo das instituicdes participantes devera ser
aplicado no Portal do Cidadao e também podera ser
aplicado no redirecionamento entre instituicoes
durante a Jornada de Compartilhamento de Dados.

Por isso foram deliberadas praticas para uso e

disponibilizagao:

- Utilizar preferencialmente logotipo prioritario,
que os clientes reconhegcam nos canais;

- Versao reduzida do logo, simbolo ou favicon de
site;

- Enviar arquivo SVG contendo a area de protecao
do logo da instituicdo para garantir a leitura e o

espacamento correto;
. Formato de envio:

SVG
Dimensdao minima: 512px x 512px
Sem sombra

- Peso maximo do arquivo: 1 mega;




08.
Cadastrando recursos de uma API

Esta secao explica as etapas para cadastrar os endpoints de
recursos de uma API.



CADASTRAMENTO DE RECURSOS FASE 1

Para cada uma das familias de APIs devem ser adicionadas todos os endpoints disponiveis. Supondo que a
instituicao tenha disponibilizado dados em todos os endpoints da fase 1, a publicacao deveria ser:

TYPE -7

admin

products-
services

channels

discovery

API DISCOVERY ENDPOINTS

https://api.instituicoo.com.br.com.br/open-banking/admin/vl/metrics €3 -

https://api.instituicao.com.br.com.br/open-banking,/products-services/v1/personal-accounts €3 -
https://api.instituicoo.com.br.com.br/open-banking/products-services/vi/business-accounts €
https://api.instituicoo.com.br.com.br/open-banking/products-services/vl/personal-loans €3
https://api.instituicoo.com.br.com.br/open-banking/products-services/vl/business-loans €
https://apiinstituicac.com.br.com.br/open-banking,/products-services/v1/personal-financings €
https://api.instituicoo.com.br.com.br/open-banking/products-services/vi/business-financings €
https://api.instituicoo.com.br.com.br/open-banking,/products-services/vl/personal-invoice-financings €
https://api.instituicao.com.br.com.br/open-banking/products-services/v1/business-invaoice-financings €
https://apiinstituicao.com.br.com.br/open-banking/products-services/vl/personal-credit-cards €3
https://api.instituicoo.com.br.com.br/open-banking/products-services/v1/business-credit-cards €
https://api.instituicoo.com.br.com.br/open-banking/products-services/vl/personal-unarranged-account-overdraft €

https://apiinstituicoo.com.br.com.br/open-banking/products-services/v1/business-unarranged-account-overdraft €

https://api.instituicoo.com.br.com.br/open-banking/channels/vl/branches € https://apiinstituicoo.com.br.com.br/open-banking/channels/vi/electronic-channels € -
https://api.instituicoo.com.br.com.br/open-banking/channels/v1/phone-channels €
https://api.instituicao.com.br.com.br/open-banking/channels/vi/shared-automated-teller-machines €

https://apiinstituicao.com.br.com.br/open-banking,/channels/vl/banking-agents €

https://api.instituicoo.com.br.com.br/open-banking/discovery/vl/status € https://apiinstituicao.com.br.com.br/open-banking /discovery/vl/outages € - ‘
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CADASTRAMENTO DE RECURSOS FASE 2

Na Fase 2 o padrao de cadastramento continua como na Fase 1, segue alguns pontos de atencao:

TYPE

consents

resources

customers-
business

customers-
personal

A APl de consentimento € necessario apenas o cadastramento de uma entrada para o GET e o DELETE;

A API de customers foi dividida em duas familias para facilitar o consumos pelos receptores. Customers-business
onde é cadastrado os Endpoints PJ e customers-personal onde sera cadastrado os endpoints PF. Cabendo aqui o
cadastramento conforme a disponibilizacao do produto pela instituicao;
O cadastramento de recursos deve respeitar a tabela de etapas da implementacao assistida, conforme IN BCB n°

136 de 29/7/2021.

API DISCOVERY ENDPOINTS

https://api.banco.com.br/open-banking/consents/vl/consents €

https://api.banco.com.br/open-banking,/consents/v1/consents/{consentld} €

https://api.banco.com.br/open-banking/resources/vl/resources €3

https://api.banco.com.br/open-banking/customers/v1/business/identifications €3

https://api.banco.com.br/open-banking/customers/v1/business/financial-relations €

https://apibanco.com.br/open-banking/customers,/vl/business/qualifications €

https://api.banco.com.br/open-banking/customers/v1/personal/identifications €

https://api.banco.com.br/open-banking/customers/v1/personal/financial-relations €

https.//api.banco.com.br/open-banking/customers/v1/personal/qualifications €

*Exemplo de preenchimento, levando em considerag¢ao que a instituicao disponibilize tanto PF e PJ e o inicio da implementacao assistida.

VERSION
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CADASTRAMENTO DE RECURSOS FASE 3

payments-
consents

payments-
X

Na Fase 3 o padrao de segue alguns pontos de atencao:

A APl de payments foi dividida para facilitar o consumo pelos iniciadores.

* Na familia de payments-consents devem ser declarados os endpoints de consentimento.

* Na familia de payments-pix devem ser declarado sos endpoints da forma de pagamento PIX.
 Demais formas de pagamentos devem ser cadastradas conforme as especificacdoes avancem.

https://apibanco.com.br/open-banking/payments/vl/consents € https://api.banco.com.br/cpen-banking/payments/v1/consents/{consentid} €3

https://apibanco.com.br/open-banking/payments/v1/pix/payments € https://api.banco.com.br/open-banking/payments/v1/pix/payments/{paymentid} €

*Exemplo de preenchimento

54




Tabela exemplo recursos fase 1

discovery

channels

products-services

admin

Diretorio
(Family Type)

discovery

channels

products-
services

admin

Recursos (resources)

https://api.banco.com.br/open-banking/discovery/v1/status
https://api.banco.com.br/open-banking/discovery/vl/outages

https://api.banco.com.br/open-banking/channels/v1/branches
https://api.banco.com.br/open-banking/channels/v1/electronic-channels
https://api.banco.com.br/open-banking/channels/vl/phone-channels
https://api.banco.com.br/open-banking/channels/vl/banking-agents
https://api.banco.com.br/open-banking/channels/vl/shared-automated-teller-machines

https://api.banco.com.br/open-banking/products-services/vl/personal-accounts
https://api.banco.com.br/open-banking/products-services/v1/business-accounts
https://api.banco.com.br/open-banking/products-services/vl/personal-loans
https://api.banco.com.br/open-banking/products-services/vl/business-loans
https://api.banco.com.br/open-banking/products-services/vl/personal-financings
https://api.banco.com.br/open-banking/products-services/v1/business-financings
https://api.banco.com.br/open-banking/products-services/vl/personal-invoice-financings
https://api.banco.com.br/open-banking/products-services/v1/business-invoice-financings
https://api.banco.com.br/open-banking/products-services/vl/personal-credit-cards
https://api.banco.com.br/open-banking/products-services/vl/business-credit-cards
https://api.banco.com.br/open-banking/products-services/vl/personal-unarranged-account-overdraft
https://api.banco.com.br/open-banking/products-services/vl/business-unarranged-account-overdraft

https://api.banco.com.br/open-banking/admin/v1/metrics
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4\
Tabela exemplo recursos fase 2 N

consents

resources

customers

credit-cards-
accounts

accounts

Diretorio (Family

Type)

consents

resources

customers-bussines
customers-personal

credit-cards-
accounts

accounts

Recursos (resources)

https://api.banco.com.br/open-banking/consents/vl/consents
https://api.banco.com.br/open-banking/consents/vl/consents/{consentld}

https://api.banco.com.br/open-banking/resources/v1/resources

customers-personal
https://api.banco.com.br/open-banking/customers/vl/personal/identifications
https://api.banco.com.br/open-banking/customers/vl/personal/qualifications
https://api.banco.com.br/open-banking/customers/vl/personal/financial-relations

customers-bussines
https://api.banco.com.br/open-banking/customers/vl/business/identifications
https://api.banco.com.br/open-banking/customers/v1/business/qualifications
https://api.banco.com.br/open-banking/customers/vl/business/financial-relations

https://api.banco.com.br/open-banking/credit-cards-accounts/vl/accounts
https://api.banco.com.br/open-banking/credit-cards-accounts/vl/accounts/{creditCardAccountid}
https://api.banco.com.br/open-banking/credit-cards-accounts/vl/accounts/{creditCardAccountld}/limits
https://api.banco.com.br/open-banking/credit-cards-accounts/vl/accounts/{creditCardAccountld}/transactions
https://api.banco.com.br/open-banking/credit-cards-accounts/vl/accounts/{creditCardAccountld}/bills
https://api.banco.com.br/open-banking/credit-cards-accounts/vl/accounts/{creditCardAccountld}/bills/{billld}/transactions

https://api.banco.com.br/open-banking/accounts/vl/accounts
https://api.banco.com.br/open-banking/accounts/vl/accounts/{accountid}
https://api.banco.com.br/open-banking/accounts/vl/accounts/{accountld}/balances
https://api.banco.com.br/open-banking/accounts/vl/accounts/{accountld}/transactions
https://api.banco.com.br/open-banking/accounts/vl/accounts/{accountld}/overdraft-limits
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4\
Tabela exemplo recursos fase 2 N

loans

financings

unarranged-
accounts-
overdraft

invoice-financings

Diretorio (Family

Type)

loans

financings

unarranged-accounts-
overdraft

invoice-financings

Recursos (resources)

https://api.banco.com.br/open-banking/loans/v1/contracts
https://api.banco.com.br/open-banking/loans/v1/contracts/{contractld}
https://api.banco.com.br/open-banking/loans/v1/contracts/{contractld}/warranties
https://api.banco.com.br/open-banking/loans/v1/contracts/{contractld}/payments
https://api.banco.com.br/open-banking/loans/v1/contracts/{contractld}/scheduled-instalments

https://api.banco.com.br/open-banking/financings/v1/contracts
https://api.banco.com.br/open-banking/financings/vl/contracts/{contractld}
https://api.banco.com.br/open-banking/financings/v1/contracts/{contractld}/warranties
https://api.banco.com.br/open-banking/financings/v1/contracts/{contractld}/payments
https://api.banco.com.br/open-banking/financings/v1/contracts/{contractld}/scheduled-instalment

https://api.banco.com.br/open-banking/unarranged-accounts-overdraft/vl/contracts
https://api.banco.com.br/open-banking/unarranged-accounts-overdraft/vl/contracts/{contractld}
https://api.banco.com.br/open-banking/unarranged-accounts-overdraft/vl/contracts/{contractld}/warranties
https://api.banco.com.br/open-banking/unarranged-accounts-overdraft/vl/contracts/{contractld}/payments
https://api.banco.com.br/open-banking/unarranged-accounts-overdraft/vl/contracts/{contractld}/scheduled-instalments

https://api.banco.com.br/open-banking/invoice-financings/v1/contracts
https://api.banco.com.br/open-banking/invoice-financings/v1/contracts/{contractld}
https://api.banco.com.br/open-banking/invoice-financings/v1/contracts/{contractld}/warranties
https://api.banco.com.br/open-banking/invoice-financings/v1/contracts/{contractld}/payments
https://api.banco.com.br/open-banking/invoice-financings/v1/contracts/{contractld}/scheduled-instalments
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Tabela exemplo recursos fase 3

Diretdrio (Famil
( y Recursos (resources)

Type)

payments-consents
https://api.banco.com.br/open-banking/payments/vl/consents

payments-consents https://api.banco.com.br/open-banking/payments/vl/consents/{consentid}

payments-pix payments-pix
https://api.banco.com.br/open-banking/payments/v1/pix/payments
https://api.banco.com.br/open-banking/payments/v1/pix/payments/{paymentid}

payments
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ETAPA 1: Cadastrando um novo recurso de uma API

Requisitos

1. No Diretdrio, localize e selecione a sua
organizacgao.
O ot nesorcs
2. Selecione o menu Authorisation Servers e clique
no link do servidor de autorizacao na qual se
deseja cadastrar os recursos. O link cujo o nome
representa a marca estara disponivel na coluna
Customer Friendly Name.

3. Najanela Authorisation Server role a pagina para
baixo e selecione o menu APl Resources. New Api Resource

Api Resource Information

AP FAMILY TYPE® VERSION*

4. Clique no botao New APl Resources para abrir a

[

janela New API Resource.

Cancel

5. Najanela New API Resource, clique na caixa de
selecao API Family Type e selecione uma das
opcdes disponiveis (admin, products-services,
channels, discovery, other).

6. No campo ao lado, em Version especifique o valor
apropriado e clique no botao Save.




ETAPA 1: Cadastrando um novo recurso de uma API

Requisitos

7. De volta a tela APl Resources, informe URI
principal no campo API Discovery Endpoints, e em
seguida pressione a tecla Enter.

8. Para cada uma das familias de APIs repita os
passos 4 a’/.

Api Resources

AP| DISCOVERY ENDPOINTS

https://example.com/credit-cards-accounts/v1/accounts/string/bills €

Nota: Todos os endpoints deverao ser preenchidos,
incluindo os respectivos recursos. Para obter mais
detalhes sobre o padrao do endpoints e versao consulte
o Portal do Desenvolvedor do Open Banking.



https://openbanking-brasil.github.io/areadesenvolvedor/

09.
Criando um Software Statements

Aqui apresentamos a configuracao necessaria para criar uma
nova declaracao de software no Diretorio.



ETAPA 1: Criando uma nova declaracao de software

Requisitos

1. No Diretorio, localize e selecione a sua
organ iza gé 0. New Software Statement
Active
2. Selecione o menu Software Statements e clique e
no botao New Software Statement.

3. Najanela New Software Statement preencha os
campos do formulario. O slide a seguir apresenta
cada um dos campos em mais detalhes. |

VERSION™

URIs

CLIENT URI®

CLIENT NAME®

The URI to the software statement’s client

POLICY URI® LOGO URI®
The URI to the software statement's policy documen The URI to the software statement’s branding artefacts




Detalhamento dos campos ()

nomecocampo Jossrige oo

Mode* Live

A versao do software deve ser definida para um valor
Version™ numérico, um numero inteiro (por exemplo, 1) ou um 1
numero de ponto flutuante (1,2, 2,2, 3,2 etc.).

Environment* Live

Para registro de software da instituicdao receptora (software
statement), no campo Client Name, recomenda-se usar o
nome da Marca, de conhecimento do cliente. Se o nome da
marca foi declarado Authorisation Server, por exemplo,

Client Name* C Wizcredi
pode-se usar o nome da marca que foi utilizado no cadastro
(customer friendly server name). Este é o nome que a
transmissora ira receber e declarar ao cliente durante a
jornada.
Client URI* O site ou URI raiz do recurso https://www.wizcredi.com.br/info.html

Deve ser definido como uma sequéncia de texto que

Policy URI representa uma URI Unica de politica.

https://www.wizcredi.com.br/policy.html

Deve ser definida a URI para o logotipo da marca. Para
Logo URI* obter mais detalhes sobre formato, dimensao e peso https://www.wizcredi.com.br/logo.svg
maximo do arquivo consulte o Guia de Experiencia Fase 2.

Os URIs de redirecionamento devem ser definidos como
Redirect URI* uma string de texto que representa uma URI Unico de
redirecionamento.

https://www.wizcredi.com.br/cb1
https://www.wizcredi.com.br/cb2

Terms of Service Deve ser definido como uma string de texto que representa

URI uma URI Unica dos Termos de Servico. Pt e 07 0 it

Description Deve ser definido como uma string de texto de sua escolha.  Aplicativo Wizcredi para o segmento de varejo

O campo “Em nome de” é classificado como opcional para

On Behalf Of . ~
implementacao.

<Ndo se aplica para o contexto do Open Banking Brasil>

*Campo obrigatoério
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https://www.wizcredi.com.br/cb
https://www.wizcredi.com.br/cb2

10.
Criando uma nova reivindicacao de

autoridade de software

Esta secao explica as etapas para criar uma reivindicacao de
autoridade de software. Esta etapa sera necessaria para definir
as funcoes regulatorias que serao inseridas no Software

Statement Assertion.



ETAPA 1: Criando reivindicacao de autoridade de software

Requisitos

1. Necessario realizar a secao Cadastrando
reivindicacdes de dominio de autoridade.

2. Necessario realizar a secao Cadastrando
reivindicacdes de autoridade.

3. Necessario ter criado uma Criando um Software
Statements para sua organizacao.

4. No Diretorio, selecione a sua organizacao e va até
a pagina detalhes da organizacao.

5. Selecione o menu Software Statements e clique
no link contendo a declaracao de software
previamente criada.

Nota: Para mais detalhes consulte a secao Funcoes
regulatorias para mapeamentos OpenlID e OAuth 2.0 no
documento de especificacao para implementadores do
Open Banking Brasil Financial-grade APl Dynamic Client
Registration 1.0 Implementers Draft 1.



https://openbanking-brasil.github.io/specs-seguranca/open-banking-brasil-dynamic-client-registration-1_ID1-ptbr.html#name-fun231245es-regulat243rias-
https://openbanking-brasil.github.io/specs-seguranca/open-banking-brasil-dynamic-client-registration-1_ID1-ptbr.html

ETAPA 1: Criando reivindicacao de autoridade de software

Requisitos

6. Na janela Software Statements Details, role a
pagina para baixo, selecione o menu Authority
Claims e cligue no botao New Software Authority
Claims.

7. Najanela New Software Authority Claims
preencha os campos do formulario. O slide a
seguir apresenta cada um dos campos em mais
detalhes.

New Software Authority Claim

Status

Authorisation Domain Information

AUTHORISATION DOMAIN NAME®

W Authority Claims

Cancel

New Software Authority Claim




4
Detalhamento dos campos N
omecamo Lomie o e e

Authorisation E apresentado o dominio de autoriza¢do para o qual esta a

. . Banking Brasi
Domain Name reivindicacao de dominio esta mapeada. OIS ]

E apresentada a funcdo mapeada para o dominio de

Role e
autorizacao.

DADQOS

*Campo obrigatério
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11.
Criando certificados de transporte e
assinatura em Sandbox

Esta secao explica as etapas para criar uma solicitacao de
assinatura de certificado para certificados de transporte e
assinatura que nao foram emitidos por uma autoridade de
certificacao e para uso exclusivo em ambiente de Sandbox do

Diretorio.



ETAPA 1: Criando um novo certificado de transporte

Requisitos N

o Select Certificate Type

1. Necessario ter criado uma Criando um Software e
Statements para sua organizacgao. = -

2. No Diretorio, selecione a sua organizacao e va até

a pagina detalhes da organizacao.

3. Selecione o menu Software Statements e clique
no link contendo a declaracao de software
previamente criada.

4. Na janela Software Statements Details, role a
pagina para baixo, selecione o menu Certificates e
clique no botao New Certificate. @ seicct Certiicate Type

X New Certificate

o Generate CSR

5. Najanela New Certificate, na caixa de selecao
Select Certificate Type selecione a opcao BRCAC e
clique no botao Continue. m o

Consult published documentation to generate the required certificate file. Link here:

6. No passo seguinte, exemplo a seguir acesse a URL
certificate-generation-instructions e descarregue O oo
0s arquivos de suporte.



https://github.com/OpenBanking-Brasil/specs-seguranca/tree/main/certificate-generation-instructions

ETAPA 1: Criando um novo certificado de transporte

Requisitos

7. Usando sua propria geracao de chaves e politicas
de gerenciamento, um par de chaves publicas
privadas deve ser criado. A seguir esta um
exemplo usando OpenSSL e apenas para fins
ilustrativos.

8. Edite o arquivo brcac.cnf de forma que as
informac0des contidas neste arquivo sejam
idénticas as informacdes contidas no Diretorio na
pagina de detalhes da organizacao.

9. Edite o arquivo brcac.sh para que referencie o
caminho do arquivo brcac.cnf.

10. Execute o arquivo brcac.sh através do prompt de
comando para a geracao do par CSR e KEY.

11. No Diretério, selecione a opcao Upload CSR/PEM
e localize o brcac.csr gerado pela execucao do
passo anterior e clique no botao Continue.

oid_section = new_oids

[ new_oids ]
atributos-obrigatorios_cnpj = 2.16.76.1.3.3
atributos-obrigatorios_name_cnpj = 2.16.76.1.3.8

[ req ]

default_bits - # RSA key size

encrypt_key =n # Protect private key: yes or no. yes recommended
default_md = sha # MD to use. sha256 recommen ded

utfs = yes # Input is UTF-8.

string_mask =u n # Emit UTF-8 strings

prompt = # Prompt for DN. yes or no.

distinguished_name = c nt_dn # DN template. Mandatory to include organizationIdentifier
req_extensions = client_regext # Desired extensions

#Fixed value
countryName = BR

#Oorganisation Name from directory
organizationName = Open Banking Brasil

an be Anything (not validated right
N = Whatever

#Software Statement Id
UID = 278bbdde-eeb3-42e4-995c-b265bc@a3014

#One of "Private Organization", "Government Entity", "Business Entity", "Non-Commercial Entity"
businessCategory = Private Organization

#Country of registration of the company
jurisdictionCountryName = BR

#CNPJ/registration number
serialNumber = 1335323600189

=] Prempt de Comandeo
3 odes -out brcac.csr -keyout brcac.key -config ./brcac.cnf

X New Certificate
o Select Certificate Type
o Generate CSR

© upload csr/PEM

[ﬂj brecac.csr (1.5 kB)

0 oo



https://www.openssl.org/

ETAPA 1: Criando um novo certificado de transporte

Requisitos

12. Aguarde o carregamento do arquivo para o
Diretério e no passo seguinte cliqgue no botao
Done.

13. Na tela anterior de certificates, va até actions e
cligue na seta de download. Salve o
<arquivo>.pem em uma pasta local.

- o
= Certificates

H3KGLMfI2JEV3Dea-gsPar 4kQQRHM_sxVVxEfrQkYBk




ETAPA 2: Criando um novo certificado de assinatura

Requisitos

1. No Diretdrio, selecione a sua organizacao e va até a
pagina detalhes da organizacao.

2. Selecione o menu Organisation Certificates e clique no
botao New Organisation Certificates.

3. Najanela New Organisation Certificate, na caixa de
selecdo Select Certificate Type selecione a opgcao
BRSEAL e clique no botao Continue.

X New Organisation Certificate

o Select Certificate Tupe

4. No passo seguinte, exemplo a seguir acesse a URL
certificate-generation-instructions e descarregue os
arquivos de suporte.

BRSEAL

5. Usando sua proépria geracao de chaves e politicas de
gerenciamento, um par de chaves publicas privadas
deve ser criado. A seguir esta um exemplo usando
OpenSSL e apenas para fins ilustrativos.

6. Edite o arquivo brseal.cnf de forma que as informacodes
contidas neste arquivo sejam idénticas as informacoes
contidas no Diretdrio na pagina de detalhes da
organizacao.

* Maiores informagoes podem ser encontradas no através
desse link.



https://github.com/OpenBanking-Brasil/specs-seguranca/tree/main/certificate-generation-instructions
https://www.openssl.org/
https://openbanking-brasil.github.io/specs-seguranca/open-banking-brasil-certificate-standards-1_ID1.html

X New Organisation Certificate

ETAPA 2: Criando um novo certificado de assinatura

Requisitos

° Select Certificate Type

o Generate CSR

Consult published documentation to generate the required certificate file.Link here:

7. Edite o arquivo brseal.sh para que referencie o
caminho do arquivo brseal.cnf.

8. Execute o arquivo brcac.sh através do prompt de o
comando para a geracdo do par CSR e KEY. -

9. No Diretdrio, selecione a opc¢ao Upload CSR/PEM
: =
e localize o brseal.csr gerado pela execucgao do = - s

passo anterior e clique no botao Continue.

10. Aguarde o carregamento do arquivo para o
Diretorio e no passo seguinte clique no botao
Done.

X New Organisation Certificate

11. Na tela anterior de certificates, va até actions e @ select Certificate Type
cligue na seta de download. Salve o
<arquivo>.pem em uma pasta local.

° Generate CSR

© Uupload csR/PEM

@ brseal.csr (1.5 kB)




12.

Carregando certificados emitidos por
autoridade de certificacao em Producao

Esta secao explica as etapas para importar certificados que
foram emitidos por uma autoridade de certificacao e para uso
exclusivo em ambiente de Producao do Diretorio.



ETAPA 1: Carregando certificado de transporte

Requisitos

1. Necessario ter criado uma Criando um Software
Statements para sua organizacao.

2. No Diretério, selecione a sua organizacao e va até
a pagina detalhes da organizacao.

3. Selecione o menu Software Statements e clique
no link contendo a declaracao de software
previamente criada.

X New Certificate

o Select Certificate Type

4. Na janela Software Statements Details, role a
pagina para baixo, selecione o menu Certificates e
cligue no botdo New Certificate. m cancel

EXTERNAL BRCAC

5. Najanela New Certificate, na caixa de selecao
Select Certificate Type selecione a opcao
EXTERNAL BRCAC e clique no botao Continue.

6. No passo seguinte, em Generate CSR, clique no
botao Continue.




ETAPA 1: Carregando certificado de transporte

Requisitos

7. Na opcao Upload CSR/PEM, localize o
<arquivo>.csr e cliqgue no botao Continue.

8. Aguarde o carregamento do arquivo para o
Diretério e no passo seguinte cliqgue no botao
Done.

X New Certificate

° Select Certificate Type

9. Na tela anterior de certificates, va até actions e @ ceneratecs
cligue na seta de download. Salve o
<arquivo>.pem em uma pasta local.

© upload Csr/PEM

[ﬂJ Ob26fcOb-4..4f5083.csr (11 kB)

O oo




ETAPA 2: Carregando certificado de assinatura

Requisitos

1. No Diretdrio, selecione a sua organizacao e va até
a pagina detalhes da organizacao.

2. Selecione o menu Organisations Certificate e
cligue no botao New Organisations Certificate.

3. Najanela New Organisations Certificate, na caixa
de selecao Select Certificate Type selecione a
opcdo BRSEAL EXTERNAL e clique no botdo X New Organisation Certificote
Continue.

o Select Certificate Type

BRSEAL EXTERNAL

4. No passo seguinte, em Generate CSR, clique no

botio Continue. m conce

7. Na opcdo Upload CSR/PEM, localize o
<arquivo>.csr e cligue no botao Continue.

8. Aguarde o carregamento do arquivo para o
Diretorio e no passo seguinte clique no botao
Done.

9. Na tela anterior em Organisation Certificates, va
até actions e clique na seta de download. Salve o
<arquivo>.pem em uma pasta local.




13.
Cadastrando administradores da
organizacao

Esta secao explica as etapas necessarias para realizar o cadastro
de um novo administrador da organizacao.



ETAPA 1: Cadastrando um administrador da organizacao
Requisitos
1. No Diretorio, localize e selecione a sua

organizacao.

2. Selecione o menu Organisation Administrator e
cligue no botao New Organisation Administrators.

3. Najanela New Organisation Administrator
preencha o campo do formulario. O slide a seguir

apresenta cada um dos campos em mais detalhes.

4. Clique no botao Save.

NOTA: Somente administradores da organizacao podem
cadastrar novos administradores.

S Organisation Administrators

New Organisation Administrator
Active

Organisation Administrators

USEREMAIL®
The email address of the registered administrato

Cancel




14.

Obtendo um Software Statements

Assertion

Uma Software Statements Assertion (SSA) é um JWT assinado
do diretdrio que contém todas as informacdes sobre um
aplicativo que existe em um determinado momento no
diretdrio. Inclui a localizacao de todas as chaves publicas
vinculadas a esta declaracao de software e todos os outros
metadados de que um banco precisa para validar a legitimidade
do aplicativo.



ETAPA 1: Criando uma nova declaracao de software assinada

Requisitos

1. Necessario ter criado uma Criando um Software
Statements para sua organizacao.

& software Statement Assertion

Software Statement Assertion
Generate a software statement assertion. You need it to register with an ASPSP.

2. No Diretoério, localize e selecione a sua

organizacao.

Va até o menu Software Statement, acesse o
artefato criado anteriormente clicando no link
CLIENT NAME.

Na janela Software Statement Details, role a
pagina para baixo e selecione o menu Software
Statements Assertion.

Clique no botao Copy to Clipboard para copiar o
SSA gerado pelo Diretorio.

eyJraWQiOiJzawduZXIiLCJOeXAIOiJKVIQILCJhbGeiOiJQ
UzIINiJ9.eyJzb2Z0d2FyZVqd2tzX2IuYWNOaXZIX3VyaS|
6lmhOdHBzOWvXC9rZXlzdG9yZS5zYWS5kYm94LmRpecmV
jdG9yeS5SveGVuYmFua2luZ2JyYXNpbC5vemcuYnJel 2Nk

ZDY3NGZKLWIWMTKtNTEXMCIhZjVKLTA20GVKODIYNZM3
MYwyvMGIYNmZjMGItNDUOCS00ZGIwLWEINjAtOTMIYmY
2NGYIMDgzXC9pbmFjdGI2ZVwvYXBwbGljYXRpb24uandr
cylsinNvZnR3YXJIX2IWZGUIOi JUZXNOliwic29mdHdhemVf
cmVkaXJIY3RfdX Jpcyl6éWyJodHRwezpcLiwvZ29vZ 2xILm
NvbS5ichwvbmFve2VheGxpY2EiXSwic29mdHdhemVic3Rh
dGVIZWS0X3vbGYzljpbXSwic29mdHdhemVEY2xpZWS0

X25hbWUIOIJTb2Z0d2FyZSBTdGFOZW1lbnQgVGYzdClsl

m9yZ19zdGFOdXMiOiJBY3RpdmUILCJzb2Z0d2FyZV9jbGl
IbnRfawQiOiJodGZadEhJYVNfRTIYbEIVSNhBRDYILC Jpc

3MiQiJPcGVulEJhbmtpbmcgQkNPIENTRIBTLKEUIHNhbm
Rib3ggUINBIGIze3VicilsinNvZnR3YXJIX3Rve191cmkiOiJod
HRwczpcLiwvZ29vZ2xILmNvbSSiclwvbmFvc2VheGxpY 2Ei
LCJzb2Z0d2FyZV9jbGlIbnRfZGVzY3JpcHRpb24i0iJTUOE
gVGVzdClsInNvZnR3YXJIX2p3a3NfdHJhbnNwb3J0X2IuY
WNOaXZIX3VyaSIElmhOdHBzOIwvXCIrZXIzdGIyZS5zYwW
5kYm94LmRpcmVjdGyeSsveGVuYmFua2luZ2 JyYXNpbC
Svemeu¥nJcL2NKkZDY3NGZkLWIwMTktNTEXMCIhZj VLT

AZOGVRODIUNZMAMVwyMGIUNmM ZiIMGIHNDLINOS007 Glw

{

"kid": "signer"”,
"typ”: "IWT",
"alg": "PS256"
i

{

"software_jwks_inactive_uri":

"https://keystore. sandbox.directory.openbankingbrasil.org.br/cddé674fd-
b019-5110-af5d-068ed8227371/0b26fc0b-4549-4db0-a560-
935bf6415083/inactive/application jwks”,

"software_maode": "Test”

"software_redirect_uris": [

"https://google.com.br/naoseaplica

1
"software_statement_roles™: [
1
"software_client_name": "Software Statement Test"”

"org_status™: "Active",

"software_client_id": "htfZtHlaS_E22IMUJXADE"

"iss": "Open Banking BCO CSF S.A. sandbox SSA issuer”,
"software_tos_uri": "hitps://google.com.br/naoseaplica”,
"software_client_description™: "SSA Test",
"software_jwks_transport_inactive_uri":
"https://keystore.sandbox.directory.openbankingbrasil.org.br/cddé674fd-
b019-5110-af5d-068ed8227371/0b26fc0b-4549-4db0-a560-
935bf6415083/inactive/transport jwks"

"software_policy_uri": "https://google.com.br/naoseaplica”,
"software_id": "0b26fcOb-4549-4db0-0560-935bf64f5083",




15.

Configurando eventos de notificacao
no Diretdrio

Aqui apresentamos a configuracao de webhook no Diretdrio



ETAPA 1: Inscrever-se em um topico

Requisitos

1. Em seu navegador, navegue até webhook.site e
uma URL Unica e aleatodria sera gerada
automaticamente. Ela podera ser utilizada para
testar e depurar Webhooks e solicitacdes HTTP.

2. Selecione a URL e copie.



https://webhook.site/

ETAPA 2: Solicitando uma subscricao

Requisitos

1. No Diretdrio, selecione a sua organizacao e va até
a pagina detalhes da organizacao.

PAYLOAD SIGNING CERTIFICATE URI® CUSTOMER FRIENDLY LOGO URI*
The URI to the location of the payload signing certificate The URI to the crganisation’s branding artefacts

2. Selecione o menu Authorisation Servers e em \ \
actions clique no icone editar.

DEVELOPER PORTAL URI® TERMS OF SERVICE URI®

the developer portal The location the terms of service documen

3. Na pagina Authorisation Server Information cole a | - |
URL obtida na Etapa 1 no campo Notification
Webhook endpoint.

NOTIFICATION WEBHOOK ENDPOINT
Notification Webhook Endpoint

https://webhook.site/9d84a827-c200-4170-b0f8-f830170037bb

DESCRIPTION
The description of the authorisation server

Cancel




ETAPA 3: Confirmando uma subscri¢cao

Requisitos

1. De volta ao webhook.site, role para baixo e no
campo de texto Raw Context selecione e copie a
URL em SubscribeURL para se subscrever no
topico.

2. Em uma nova aba do navegador, cole a URL
obtida no passo anterior.

3. Pronto! A partir daqui, toda e qualquer
modificacao que ocorra no Diretorio sera
notificada através de eventos.




ETAPA 4: Analisando um evento de notificacao

Requisitos

1. No Diretdrio, selecione a sua organizacao e va até
a pagina detalhes da organizacao.

2. Selecione o menu Software Statement e em
actions clique no icone editar.

3. Na janela Software Statement Details va até o
campo description e digite qualquer valor e clique
no botao Salvar.

4. Neste momento, o Diretdrio ira enviar uma
notificacao push.

5. De volta ao webhook:.site, clique no primeiro
evento que surge na lista a esquerda da tela.

6. Role a tela para baixo e no campo de texto Raw
Context localize o novo valor adicionado no
atributo description.




16.

Obtendo um token de acesso para as
APIs do Diretorio

Para acessar as APIs do Diretdrio do Open Banking, vocé
precisara de um token de acesso. Esta secao descreve as etapas
necessarias para adquirir tokens de acesso.



ETAPA 1: Localizando o identificador do cliente

Requisitos

1. Necessario ter criado uma Criando um Software
Statements para sua organizacao.

2. No Diretoério, localize e selecione a sua
organizacao.

11 Software Statement

Software Statement Details
STATUS

3. Va até o menu Software Statement, acesse o
artefato criado anteriormente clicando no link |
CL/ENT NAME. ?L\ENT\D ‘ ;LIENT NAME

htfZtHlaS_E22IMUJXAD6 Software Statement Test

4. Na janela Software Statement Details localize o
campo CLIENT ID, selecione e copie o valor. voricr v

https://google.com.br/naoseaplica ‘ https://google.com.br/naoseaplica




ETAPA 2: Localizando a URI de token no Diretoério

Requisitos

1. No navegador, acesse a URI de descoberta de
conexao OpenlD de acordo com o ambiente

Ut I | I Z a d O : (& @& auth.sandbox.directory.openbankingbrasil.org.br/.well-known/openid-configuration
1

San db OX "aut:izlgggzgg;i;:;:;::fption_enc_values_suppt?rted": [
https://auth.sandbox.directory.openbankingbrasil

1

"request_object_encryption_alg_values_supported”: [

.org.br/.well-known/openid-configuration

"A256KW",
ngien,

"ECDH-ES",

Producdo R
https://auth.directory.openbankingbrasil.org.br/. e e s e

well-known/openid-configuration

1

>
"tls_client_certificate_bound_access_tokens": true,
"claim_types_supported”: [

2. Localize o endpoint de token que sera utilizado L e dpotot teses®: ¢

. L SEMIRGRNSMIRENE .- //nt1-auth. sandbor. i reccory .openbankingarasi1.org. br/tokerll
pa ra t ro Ca r a S C red e n C I a I S d e a ute ntl Ca ga O “revocation_endpoint”: "https://matls-auth.sandbox.directory.openbankingbrasil.org.br/token/revocation”,

"introspection_endpoint": "https://matls-auth.sandbox.directory.openbankingbrasil.org.br/token/introspection”,
"device_authorization_endpoint”: "https://matls-auth.sandbox.directory.openbankingbrasil.org.br/device/auth",
p a ra to ke n S d e a Ce SS O . "registration_endpoint": "https://matls-auth.sandbox.directory.openbankingbrasil.org.br/reg",

"userinfo_endpoint": "https://matls-auth.sandbox.directory.openbankingbrasil.org.br/me",
"pushed_authorization_request_endpoint": "https://matls-auth.sandbox.directory.openbankingbrasil.org.br/request”



https://auth.sandbox.directory.openbankingbrasil.org.br/.well-known/openid-configuration
https://auth.directory.openbankingbrasil.org.br/.well-known/openid-configuration

ETAPA 3: Adicionando certificados SSL por dominio

Requisitos

General Themes Shortcuts Data Add-ons Certificates Proxy Update About

CA Certificates

1_ Necessa, rio ter Cr|ado uma Cr|and0 uma The file should consist of one or more trusted certificates in PEM format.
solicitacdao de Assinatura de Certificado (CSR).

Client Certificates Add Certificate

Add and manage SSL certificates on a per domain basis.

2. Para fins ilustrativos sera utilizado o Postman para earm more sbodtwerking wih certfiates 2t our Learming Center 2
acessar as APIs do Diretdrio do Open Banking.
Assim, no Postman, selecione o menu File e em
seguida o menu Settings.

3. Najanela Settings, selecione o menu Certificates e
cligue no link Add Certificate.

4. Na aba Certificates, no campo Host insira um dos
valores descritos a seguir de acordo com o
ambiente utilizado:

CRT file 0Xr9c092H2qfU3vurGeycR3I_ipsIXxtBwSxZ7umQo.pem X

matls- KEY file Select File
auth.sandbox.directory.openbankingbrasil.org.br PX fl Select il

Passphrase

m Cancel

General Themes Shortcuts Data Add-ons Certificates Proxy Update About

Client Certificates » Add Certificate

Host https:// matls-auth.sandbox.directory.openbankir :

Producdo
matls-auth.directory.openbankingbrasil.org.br

Learn more about working with certificates at our Learning Center.



https://www.postman.com/

ETAPA 3: Adicionando certificados SSL por dominio

Requisitos

5. Em CRT file, clique no botao Select file, e localize o
<arquivo>.pem obtido na secao Criando uma
solicitacao de Assinatura de Certificado (CSR).

6. No passo seguinte, clique no botao KEY File e
localize o <arquivo>.key criado no processo de
geracao de chaves na secao Criando uma
solicitacao de Assinatura de Certificado (CSR).

7. Cligue no botao Add.

SETTINGS

General Themes Shortcuts Data Add-ons Certificates Proxy Update

Client Certificates » Add Certificate

Host https:// matls-auth.sandbox.directory.openbankir :
CRT file 0Xr9co092H2qfU3vurGeycR3I_ipsIXxtBwSxZ7umQo.pem X
KEY file PIPaqy2MYpOZBigDWwdR4X.key X

PFX file Select File

Passphrase

m Cance'

Learn more about working with certificates at our Learning Center.

About




ETAPA 4: Obtendo um token de acesso

Requisitos

1. Para adicionar uma nova requisicao a uma
colecdo, abra uma nova aba e salve a partir dai,
ou em Collection a esquerda do Postman, clique
em ‘... na colecao e escolha Add Request. Vocé
também pode criar uma solicitagao clicando no
menu File > New, e em seguida Request.

2. No campo Enter request URL, digite o valor obtido
da URI de token mencionado na etapa 2.

3. Defina o tipo da operacao para POST.

4. Va para a guia Body e selecione o botao de opcao
‘x-www-form-urlencoded’.

5. Insira os parametros como descritos a seguir:

client_id = <valor obtido no CLIENT ID na etapa 1>
grant_type = client_credentials
scope = directory:software

6. Uma vez que todos os parametros e valores
estejam preenchidos, cligue no botao Send.

7. Selecione e copie o valor retornado no atributo
access_token.




17.

Listando as organizacoes cadastradas
no Diretorio via API

Para acessar a APl Organisations no Diretdrio, vocé precisara de
um token de acesso. Esta secao descreve as etapas necessarias
para listar e visualizar os detalhes das organizacdes cadastradas
no Diretorio.



ETAPA 1: Obtendo detalhes das organizacoes

Requisitos

1. Necessario ter um token de acesso. Veja mais
detalhes em Obtendo um token de acesso para
acessar as APIs do Diretorio.

2. Para fins ilustrativos sera utilizado o Postman para
acessar as APIs do Diretdrio do Open Banking.
Assim, para adicionar uma nova requisicao a uma
colecdo, abra uma nova aba e salve a partir dai,
ou em Collection a esquerda do Postman, clique
em ‘...” na colecao e escolha Add Request. Vocé
também pode criar uma solicitacao clicando no
menu File > New, e em seguida Request.

3. No campo Enter request URL, insira um dos
valores descritos a seguir de acordo com o
ambiente utilizado:

Sandbox

https://matls-
auth.sandbox.directory.openbankingbrasil.org.br/
organisations

Producdo

https://matls-
auth.directory.openbankingbrasil.org.br/organisat
ions



https://www.postman.com/

ETAPA 1: Obtendo detalhes das organizacoes

Requisitos

4. Defina o tipo da operacao para GET.

5. Va para a guia Authorisation e na caixa de selecao
Type selecione a opcao Bearer Token.

6. Na coluna ao lado, no campo Token cole o
access_token obtido na secao Obtendo um token
de acesso para acessar as APIs do Diretorio.

7. Uma vez que todos os valores estejam
preenchidos, clique no botao Send. Vocé vera a
resposta de dados JSON do servidor no painel
inferior.

Nota: Para localizar uma organizacao mae que
pertenca a um conglomerado, vocé podera percorrer
na lista de resposta de dados JSON do servidor,
capturando o identificador no atributo
ParentOrganisationReference das organizacoes filhas
e localizar o mesmo ID na organizacao cujo o atributo
Registrationld contenha este mesmo valor.




18.

Listando os servidores de autorizacao
de uma organizacao via API

Aqui apresentamos os passos para listar os servidores de
autorizacao de uma organizacao.



ETAPA 1: Listando os servidores de autorizagao

Requisitos

1. Necessario ter um token de acesso. Veja mais
detalhes em Obtendo um token de acesso para
acessar as APIs do Diretorio.

2. Necessario ter realizado os passos da sessao
Listando as organizacoes cadastradas no Diretdério
via API.

3. Para fins ilustrativos sera utilizado o Postman para
acessar as APIs do Diretorio do Open Banking.
Assim, para adicionar uma nova requisicao a uma
colecao, abra uma nova aba e salve a partir dai,
ou em Collection a esquerda do Postman, clique
em ‘...” na colecao e escolha Add Request. Vocé
também pode criar uma solicitacao clicando no
menu File > New, e em seguida Request.

4. No campo Enter request URL, insira um dos
valores descritos a seguir de acordo com o
ambiente utilizado:

Sandbox

https://matls-
auth.sandbox.directory.openbankingbrasil.org.br/
organisations/<organisation_id>/authorisationser
Vers



https://www.postman.com/

ETAPA 1: Listando os servidores de autorizagao

Requisitos

Producdo

https://matls-
auth.directory.openbankingbrasil.org.br/organisat
ions/<organisation_id>/authorisationservers

5. Defina o tipo da operacgao para GET.

6. Va para a guia Authorisation e na caixa de selecao
Type selecione a opcao Bearer Token.

7. Na coluna ao lado, no campo Token cole o
access_token obtido na secao Obtendo um token
de acesso para acessar as APIs do Diretorio.

8. Uma vez que todos os valores estejam
preenchidos, clique no botao Send. Vocé vera a
resposta de dados JSON do servidor no painel
inferior.

Nota: Na resposta de dados JSON do servidor o
atributo CustomerFriendlyName contém o valor da
marca e o CustomerFriendlyLogoUri o logotipo
vinculado a marca.




ETAPA 1: Listando os servidores de autorizagao

Requisitos

Producdo

https://matls-
auth.directory.openbankingbrasil.org.br/organisat
ions/<organisation_id>/authorisationservers

5. Defina o tipo da operacgao para GET.

6. Va para a guia Authorisation e na caixa de selecao
Type selecione a opcao Bearer Token.

7. Na coluna ao lado, no campo Token cole o
access_token obtido na secao Obtendo um token
de acesso para acessar as APIs do Diretorio.

8. Uma vez que todos os valores estejam
preenchidos, clique no botao Send. Vocé vera a
resposta de dados JSON do servidor no painel
inferior.

Nota: Na resposta de dados JSON do servidor o
atributo CustomerFriendlyName contém o valor da
marca e o CustomerFriendlyLogoUri o logotipo
vinculado a marca.




19.

Obtendo um Software Statement via
API

Aqui apresentamos os passos para obter um Software
Statement (SS) no Diretdrio via API.



ETAPA 1: Obtendo um SS no Diretério via API

Requisitos

1. Necessario ter um token de acesso. Veja mais
detalhes em Obtendo um token de acesso para
acessar as APIs do Diretorio.

2. Necessario ter realizado os passos da sessao
Listando as organizacoes cadastradas no Diretdério
via API.

3. Para fins ilustrativos sera utilizado o Postman para
acessar as APIs do Diretorio do Open Banking.
Assim, para adicionar uma nova requisicao a uma
colecao, abra uma nova aba e salve a partir dai,
ou em Collection a esquerda do Postman, clique
em ‘...” na colecao e escolha Add Request. Vocé
também pode criar uma solicitacao clicando no
menu File > New, e em seguida Request.

4. No campo Enter request URL, insira um dos
valores descritos a seguir de acordo com o
ambiente utilizado:

Sandbox

https://matls-
auth.sandbox.directory.openbankingbrasil.org.br/
organisations/<organisation_id>/softwarestateme
nts



https://www.postman.com/

ETAPA 1: Obtendo um SS no Diretério via API

Requisitos

Producdo

https://matls-
auth.directory.openbankingbrasil.org.br/organisat
ions/<organisation_id>/softwarestatements

5. Defina o tipo da operacgao para GET.

6. Va para a guia Authorisation e na caixa de selecao
Type selecione a opcao Bearer Token.

7. Na coluna ao lado, no campo Token cole o
access_token obtido na secao Obtendo um token
de acesso para acessar as APIs do Diretorio.

8. Uma vez que todos os valores estejam
preenchidos, clique no botao Send. Vocé vera a
resposta de dados JSON do servidor no painel
inferior.




20.

Obtendo um Software Statement
Assertion via API

Aqui apresentamos 0s passos para obter um Software
Statement Assertion (SSA) no Diretério via API.



ETAPA 1: Obtendo um SSA do Diretdrio via API

Requisitos

1. Necessario ter um token de acesso. Veja mais
detalhes em Obtendo um token de acesso para
acessar as APIs do Diretorio.

2. Necessario ter realizado os passos da sessao
Listando as organizacoes cadastradas no Diretdério
via API.

3. Necessario ter realizado os passos da sessao
Obtendo um Software Statement via API.

4. Para fins ilustrativos sera utilizado o Postman para
acessar as APIs do Diretorio do Open Banking.
Assim, para adicionar uma nova requisicao a uma
colecao, abra uma nova aba e salve a partir dai,
ou em Collection a esquerda do Postman, clique
em ‘...” na colecao e escolha Add Request. Vocé
também pode criar uma solicitacao clicando no
menu File > New, e em seguida Request.

5. No campo Enter request URL, insira um dos
valores descritos a seguir de acordo com o
ambiente utilizado:



https://www.postman.com/

ETAPA 1: Obtendo um SSA do Diretdrio via API

Requisitos

Sandbox

https://matls-
auth.sandbox.directory.openbankingbrasil.org.br/
organisations/<organisation_id>/softwarestateme
nts/<software_id>/assertion

Producdo

https://matls-
auth.directory.openbankingbrasil.org.br/organisat
ions/<organisation_id>/softwarestatements/<soft
ware_id>/assertion

6. Defina o tipo da operacao para GET.

7. Va para a guia Authorisation e na caixa de selecao
Type selecione a opcao Bearer Token.

8. Na coluna ao lado, no campo Token cole o
access_token obtido na secao Obtendo um token
de acesso para acessar as APIs do Diretorio.

9. Uma vez que todos os valores estejam
preenchidos, clique no botao Send. Vocé vera a
resposta de dados JSON do servidor no painel
inferior.




21.
Como obter suporte ao Diretorio

Aqui apresentamos as formas de contato para suporte ao
Diretdrio Central.



Service Desk

Todas as consultas, problemas ou solicitacdes de

suporte precisam ser roteados por meio do Service
Desk.

O Service Desk do Open Banking Brasil pode ser
acessado pelo endereco:

https://servicedesk.openbankingbrasil.org.br/

E possivel abrir chamados de Solicitacdo de
Informacoes, Melhorias e incidentes de
indisponibilidade ou problemas de performance.

OpenBanking

Bem-vindo ao Service Desk
Open Banking Brasil

E muito bom te ver por aqui. Caso vocé ja tenha uma conta
cadastrada, pode usa-la para acessar sua area exclusiva, ou pode

continuai nvidado se preferir.

[> Cadastro de Requisitante

> Abertura de Chamado

[> Cadastro de Equipe N2

saiba



https://servicedesk.openbankingbrasil.org.br/
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Anexos

Modelos de Seguranca



MODELO DE SEGURANCA
Poderes dos Usuarios no Diretorio

Can Can Can Add Can CanAdd CanAdd/ CanEdit CanAdd CanAdd CanAdd CanAdd CanAdd CanAdd CanAdd CanAdd CanAdd CanAdd CanAdd CanAdd CanAdd
Access EditOrg Roles and Issue/Sign S.S. Manage ICP-BR  Org Admin Primary Secondary Primary Secondary Primary Secondary Primary Secondary Primary Secondary Primary Secondary
Directory Contacts  Domain TnCs A.S. Certs Technical Technical Business  Business Service Service Dispute Dispute Portal Portal  Centralized Centralized
Claims Contact Contact Contact Contact Desk Desk Contact Contact Contact Contact  Plataform Plataform

Contact Contact

- e Lo o [ [ [ [ [ [ o | o [ [ [ o
SN - | [ e [ [ o [ [ [ [ [ o [ [ [ [ [ [ [
s e oo o o Lo [ [ o [ e [ [ o o [ [ [ [ [ [
NSNS - | | - | [ [ = [~ [ [ [ e e e [ o e [ [
SDRMARNY - |~ v o [ [ = [ | [ = [ o [ [ [ o[ w o] w
SNSRI - | | v Lo [ o] o e e e
MDA - |~ [ [ [ e o] = [ [ [ [ [ [ [ [ [ [ [ [
NSRRI |~ 1 v [ = [ [ [ [ o o Lo O [ [ [ [ [
ORI . |~ v [ [ [ [ [om [ [ [ o [ o [ [ o [ [ [
O | [ v [ [ [ [ [ [ o o o [ [ R [ [ [
RO - |~ [ [ [~ [ [ [ = [ [ o [ [ [ e [ [ [ [
N | [ v [ [ = [ [ [ [ o o o [ [ e o ] [
DN - | - - - - [ [ e e e e e e [ [ [

Primary Centralized Platform
Yes Yes
Contact
Secondary Centralized Platform
Contact
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Anexos

Recomendacoes para receptores



Recomendacoes para busca
ldentifica Marca

Complemento ao Guia de Experiencia para Receptores
de Dados

Exibir a(s) marca(s) em funcao do nome da mesma (Marca do
Authorisation Server) e da literal que o cliente informou.

Caso sejam identificados mais de uma marca de mesmo nome, exibir
uma unica vez para o cliente.

. . . . e Wiscredi
Validar se a marca/Authorisation Servers possui os recursos (familia

de API’s) necessarios para a jornada.

Viar detalhes da marca

Bratech Crédito

Em “ver detalhes da marca” exibir todas as organizacdes que estao

relacionadas a ela:

* Se a marca estiver em mais do que uma organizacao, exibir todas
as organizagdes que a mesma esta cadastrada;

* Organizacao que é hierarquicamente inferior a organizacao (mae)
gue a marca esta cadastrada, desde que a mesma (filha) nao
possua uma marca cadastrada para ela.

er detalbies da marca

Para saber as instituicdes hierarquicamente inferiores e necessario
utilizar o campo parente. No mesmo sera indicado o CNPJ da
instituicdo mae, se a mesma for uma filha.

Se for mae, terd o campo sem dado. 112



Recomendacoes para busca

ldentifica Instituicao

Complemento ao Guia de Experiencia para Receptores
de Dados

Exibir a(s) marca(s) em funcao do nome da mesma (Marca do
Authorisation Server) e da literal que o cliente informou.

Exibir a(s) instituicao(des) em funcdes do nome da organizacao e da
literal que o cliente informou.

Aplicar a mesma regra utilizada para exibir as instituicdoes de uma
marca para demonstrar quantas instituicoes estao associadas a marca
retornada, quando a busca identificar uma instituicao.

GOOP

Wiscredi Financeira
10 instituicdeas

YVer detalhes do participante

113



Recomendacoes para busca
ldentifica Instituicao

Complemento ao Guia de Experiencia para Receptores
de Dados

No detalhamento da marca, exibir a marca informada no
Authorisation Server

A descricao da marca cadastrada no Autorisation Server.

E para a instituicoes que participam da marca, aplicar a mesma regra
utilizada para exibir as instituicdes de uma marca.

Maiores informacoes:
https://github.com/OpenBanking-Brasil/specs-
seguranca/blob/main/aspsp-user-guide-ptbr.md

https://github.com/OpenBanking-Brasil/specs-
seguranca/blob/main/tpp-user-guide-ptbr.md

Wiscredi X

Esse & um texto de marcacao onde
devera ser descrita a marca,
trazends infermacdes adicionais
para que o cidadas nao tenha
dividas sabre a escolha feita

10 instituiedes particigan do Wiscred|

» IrnEtibuicdo participante 1
* Instituicao participante 2
= Institui¢ag participante 3
* Instituigdo participante 4
* Instituigdo participante 5

* |nstituigdo participante 6
* Instituicdo participante 7

» Instituicio participante 8

Para mais cetallhes acesse o link d

Portal do Cidadao

114


https://github.com/OpenBanking-Brasil/specs-seguranca/blob/main/aspsp-user-guide-ptbr.md
https://github.com/OpenBanking-Brasil/specs-seguranca/blob/main/tpp-user-guide-ptbr.md

Tabela da dados utilizado na recomendacao ()

Organizacgao
Dado  |UlDiretéro AW
Nome LEGAL NAME (ING) LegalEntityName

NOME LEGAL (PT)

REGISTRATION NUMBER-CNPJ (ING)
NUMERO DE REGISTRO — CNPJ (PT)

PARENT ORGANISATION REFERENCE ID (ING)
NUMERO DE REGISTRO DA ORGANIZACAO MAE — CNPJ (PT)

CNPJ RegistrationNumber

Mae ParentOrganisationReference

115



Tabela da dados utilizado na recomendacao ()

Authorisation Server
Dado  [uiDiretorio AP

CUSTOMER FRIENDLY SERVER NAME (ING) CustomerFriendlyName

Marca NOME DO SERVIDOR (PT)
- DESCRIPTION (ING) . —
Descrigao DESCRICAO (PT) CustomerFriendlyDescription
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Anexos

Alteracoes da versao



ALTERACOES DA VERSAO

» Adicao: foi adicionado um novo detalhamento apresentando os Tipos de
Usuarios.

» Adicao: foi adicionado no rodapé do slide Cadastramento de Conglomerado
uma nota que caso a organizacao faca parte de um conglomerado é
fundamental referenciar as organizacdes filhas com a organizacao mae.

» Adicao: foi adicionada uma nova secdao Cadastrando Contatos de Notificacao.

» Adicao: foi adicionada uma nova secao Cadastrando reivindicacdes de
dominio de autoridade.

» Adicao: foi adicionada uma nova secao Cadastrando reivindicacdes de
autoridade.

» Adicao: foi adicionada uma nova secdao Criando uma nova reivindicacao de
autoridade de software.

* Alteracao: a secao Criando uma solicitacao de Assinatura de Certificado (CSR)
em Sandbox foi ajustada para Criando certificados de transporte e assinatura
em Sandbox.
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ALTERACOES DA VERSAO

* Adicao: foi adicionado a secao Carregando certificados emitidos por
autoridade de certificacdao em Producao.

» Adicao: foi adicionado a secao Modelo de Seguranca — Poderes dos Usuarios

no Diretorio.

 Alteracao: campo "Description"” no cadastro do Authorisation Server agora é
obrigatorio, para maiores detalhes Cadastrando um Authorisation Server.

Atualizacao da versao 02/07/2021
* Alteracao: foi adicionado recomendacodes e casos de uso para exemplificar o
cadastramento de marcas.

* Alteracao: foi alterado o detalhamento do campo “Descricao” do
Authorisation Server.

* Adicao: foi adicionado uma descricao do logotipo.

* Adicao: foi adicionado a secao Recomendacdes para receptores com
recomendacdes para a montagem de telas de experiencia de usuario dado a
estrutura de dados do Diretorio.
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ALTERACOES DA VERSAO

Atualizacao da versao 09/07/2021
* Alteracao: Foi a incluido recomendacao para cadastramento de recurso tanto
da Fase 1 quanto da Fase 2 em Cadastrando recursos de uma API.

 Alteracao: Foi alterado a descricao do campo Customer Friendly Server Name
do Cadastrando um Authorisation Server.

* Alteracao: Foi alterado a descricao do campo Client Name do Criando um
Software Statements.

 Alteracdo: Adicionado um ponto de atencao em Obtendo um Software
Statements Assertion.

* Alteracao: Adicionado um ponto de atengcao em Criando certificados de
transporte e assinatura em Sandbox.

Atualizacao da versao 19/08/2021
* Alteracao: Correcao dos exemplos de Fase 2 e orientagdes Fase 3 Cadastrando

recursos de uma API.
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